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INTRODUCCION

La Constitucién Politica de los Estados Unidos Mexicanos en los articulos 6y 16 reconoce el derecho
a la proteccién de sus datos personales, asi como al acceso, rectificacidn, cancelacién y oposicién. En
relacion a dicha disposicion, la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados (LGPDPPSO o Ley General) establece el conjunto de bases, principios y
procedimientos para garantizar el derecho a la proteccidn de datos con caracter personal que se
encuentren en posesion de los sujetos obligados, entre los que se encuentra el Instituto Mexicano
de Investigacion en Pesca y Acuacultura Sustentables (IMIPAS), Organismo PuUblico Descentralizado
de la Administracién Publica Federal con personalidad juridica y patrimonio propio, encargado de
dirigir, coordinar y orientar la investigacion cientifica y tecnolégica en materia de pesca y
acuacultura, asi como el desarrollo, innovacion y transferencia tecnolégica que requiera el sector
pesquero y acuicola.

En ese sentido, en cumplimiento a la normatividad aplicable se establece el presente documento
de seguridad, definido como el instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por este [Instituto, para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee,
mismo que tiene como finalidad establecer el marco de referencia del tratamiento de los datos
personales que se lleva a por las unidades administrativas que lo integran, asi como promover
acciones de mejora continua para su proteccion. Para tales efectos, el IMIPAS ha identificado los
procesos que, en el dmbito de su competencia y ejercicio de las atribuciones, involucran el
tratamiento de datos personales, a efecto de mantener la seguridad de estos durante el ciclo de vida
de la informacién, indicando la forma en la que se trata, las medidas de seguridad adoptadas y las
areas responsables de su proteccidon, asi como las finalidades del tratamiento de acuerdo con sus
respectivos ambitos de funciones.

Cabe sefalar que, los datos personales constituyen el principal activo de informacién objeto del
presente documento, por lo que los elementos que lo integran, constituyen un sistema interno para
la gestion y tratamiento de los datos personales en posesion del IMIPAS (sistema de gestion:
conjunto de elementos y actividades interrelacionadas para establecer, operar, monitorear,
mantener y mejorar el tratamiento y seguridad de los datos personales) el cual permite disponer
de manera segura la informacioén relacionada con las medidas de seguridad, el analisis general de
las amenazasy posibles vulnerabilidades, asi como los mecanismos y/o acciones a implementar para
mitigarlas.

Asi, el IMIPAS comprometido con la tutela de los datos personales que trata y, acorde a la
recomendacion emitida por el Instituto Nacional de Transparencia, Acceso a la Informaciéon y
Proteccion de Datos Personales (INAI), ha impulsado a su interior las acciones conducentes para
evitar la alteracioén, pérdida, transmisidén y acceso no autorizados a los datos personales, mediante la
implementacion de medidas fisicas, administrativas y técnicas, tendentes a garantizar la seguridad
e integralidad de los mismos, su seguimiento y supervision continuos.

Dicho lo anterior, el presente documento se integra a partir la gestidén de actividades coordinadas
para controlar y verificar que el tratamiento de los datos personales sea acorde con los principios
gue rigen su proteccion, pues para el IMIPAS la politica de seguridad en esta materia constituye un
compromiso con el cumplimiento de las disposiciones, entre las que se encuentra: Ley General de
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Proteccion de Datos Personales en Posesion de Sujetos Obligados; Ley General de Archivos y los
Lineamientos Generales de Proteccidén de Datos Personales para el Sector Publico.

OBJETIVO Y ALCANCE

Establecer los principales elementos que integran las medidas de seguridad administrativas, fisicas
y técnicas que ha establecido el IMIPAS para garantizar la confidencialidad, integridad vy
disponibilidad de los datos personales; asi como determinar las posibles vulnerabilidades, amenazas
y riesgos de los que pueden ser objeto en un plano general los diverso sistemas de informacién y
procesos en los se tratan datos personales por las diversas unidades administrativas, conforme a lo
establecido en la LGPDPPSOYy a los Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico; esto con independencia del tipo de sistema en el que se encuentren los datos
personales, los cuales deben protegerse contra dafo, pérdida, alteracién, destruccidn o su uso,
acceso o tratamiento no autorizado.

1. SISTEMA DE GESTION DE LOS DATOS PERSONALES EN POSESION DEL INSTITUTO
MEXICANO DE INVESTIGACION EN PESCA Y ACUACULTURA SUSTENTABLES (IMIPAS)

Para el tratamiento de los datos personales que lleva a cabo el IMIPAS a través de su obtencidén, uso,
registro, conservacion, acceso, manejo, aprovechamiento, transferencia, disposicion o cualquier otra
operacion aplicable a los mismos, se establecen politicas y métodos orientados a salvaguardar su
confidencialidad, integridad y disponibilidad, en tal virtud, se inicio el proceso de planificacion de los
esquemas de proteccién de datos mediante la identificacién de todos y cada uno de los procesos y
tareas en los que se involucra el tratamiento de datos personales, considerando el ambito de
competencia institucional y ejercicio de las atribuciones y/o funciones de las Unidades
Administrativas que integran este Instituto, actividad que se refleja en el inventario de datos
personales.; el cual ha contribuido desde el punto operativo a considerar el ciclo de vida de los datos
personales, de forma tal que los servidores puUblicos que intervienen en el tratamiento conocen que,
una vez concluida la finalidad los datos, éstos deben ser sometidos a un proceso de bloqueoy, en su
caso, de cancelacidn, supresidn o destruccion, lo que resulta relevante en el marco del proceso de
baja documental.

Asimismo, entre otros aspectos, se identificd la categoria, tipo datos que son sometidos a
tratamiento, los medios a través de los cuales se obtienen, el sistema fisico y/o electrénico que se
utiliza para su acceso, manejo, aprovechamiento, monitoreo y procesamiento; las caracteristicas del
lugar donde se ubican las bases fisicas o electrénicas de datos; las finalidades del tratamiento; el
nombre, cargo y adscripcién de los servidores publicos que tienen acceso al tratamiento; objeto de
la transferencia que en su caso, se realicen y; la identificacidon de los destinatarios o receptores de los
mismos.

De igual forma, conforme a lo establecido en el articulo 33, fraccion IV de |la Ley General de la materia,
se dispuso de la metodologia para la elaboracién del analisis de riesgos, en la que se identifico el
valor de los datos personales de acuerdo con su categoriay el ciclo de vida; el valor de exposicién de
los activos involucrados en el tratamiento; las consecuencias que pueden generarse para los
titulares de los mismos con motivo de su posible vulneracién vy, los factores de riesgo a los que
eventualmente se encuentran expuestos.

Con base en dicho andlisis de riesgo, ademas de promover el reconocimiento de las medidas de
seguridad administrativas, entendidas como el conjunto de politicas y procedimientos de gestidn,
soporte y revisiéon de la seguridad de la informacién; fisicas, que corresponden a las acciones o
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mecanismos para proteger el entorno fisico de los datos, asi como de los recursos involucrados en
su tratamiento y, técnicas que se valen de la tecnologia para proteger el entorno digital de la
informacion, también se han registrado nuevas medidas de seguridad que deberdn desarrollarse
para fortalecer algunos de los controles que actualmente son implementados; es decir, el analisis de
brecha a partir del cual sera posible mitigar los riesgos a los que estan expuestos los datos tratados,
tal y como se ilustra a continuacion el siguiente esquema:

R

Datos Personales

INUEWENES

Vulnerabilidades

Riesgos

Medidas de seguridad

Analisis de brecha

Considerando que la identificacion de vulnerabilidades tiene por objeto prevenir posibles
dificultades en la seguridad de los datos bajo un enfoque proactivo; es decir, identificar areas de
oportunidad en materia de seguridad de datos personales sin que éstas constituyan un dano
efectivo, es que se listan como posibles vulnerabilidades, las siguientes:

o Controles de acceso fisico y electrénicos inadecuados a sistemas de archivos.

o Deficiente conocimiento de procedimientos en materia de seguridad de datos.

. Inadecuada administracion de autorizaciones de accesos a los datos personales (sistemas de
privilegio).

. Falta de definicion de perfiles y roles para delimitar funciones manejo y uso de datos.

o Falta de seguimiento y monitoreo a politicas de seguridad.

. Ausencia de mecanismos de confidencialidad por parte del personal (interno) o por terceros
(externos).

Aunado a lo anterior, de manera enunciativa mas no limitativa, se examinan algunos tipos de
amenazas, que pueden ser intencionales o no, a las que podria enfrentarse la institucién y sus activos
de informacion.

! Integrado con base en el ciclo PHVA, establecido en las Recomendaciones en materia de Seguridad de Datos Personales,
publicado por el entonces IFAL en el DOF el 30 de octubre de 2013, visible en
http://dof.gob.mx/nota_detalle.php?codigo=5320179&fecha=30%2F10%2F2013
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-Robo, extravio o copia no
autorizada.

-Uso, acceso o tratamiento no
autorizado.

-Dano, alteracién o modificacion
no autorizado.

-Pérdida o destruccion no
autorizada.

El riesgo que de manera general puede presentarse en caso de que las amenazas sefnaladas
exploten las vulnerabilidades, es el de facilitar el acceso a los datos personales de manera no
autorizada con el fin de comprometer su confidencialidad, disponibilidad e integridad, por lo que las
medidas de seguridad por parte de las areas comisionadas estan orientadas a proteger los datos
personales.

A partir de la identificacion de vulnerabilidades y amenazas, se han establecido medidas de
seguridad generales, que de acuerdo con la experiencia y mejores practicas son monitoreadas para
lograr la mejora continua por parte de todos los involucrados en el tratamiento y se determinando
como parte del sistema de gestidon y politica de seguridad institucional. En ese sentido, se indican
las reglas generales siguientes:

. Tratar datos personales de manera licita, esto es, conforme a las disposiciones establecidas
por la Ley General;

. Sujetar el tratamiento de los datos personales al principio de consentimiento, salvo las
excepciones previstas por la Ley;

o Informar a los titulares del tratamiento de los datos y sus finalidades;

. Procurar que los datos personales tratados sean correctos y estén actualizados;

. Suprimir los datos personales cuando hayan dejado de ser necesarios para las finalidades
para las cuales se obtuvieron;

. Tratar los datos personales estrictamente para propdsitos legales o legitimos del IMIPAS

. Limitar el tratamiento de los datos personales al cumplimiento de las finalidades;

. No obtener datos personales a través de medios fraudulentos;

. Respetar la expectativa razonable de privacidad del titular;

. Tratar estrictamente los datos personales necesarios, adecuados y relevantes en relacion con
las finalidades;

o Velar por el cumplimiento de los principios;

. Establecer y mantener medidas de seguridad;

. Guardar la confidencialidad de los datos personales;
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. Identificar el flujo y ciclo de vida de los datos personales;
. Mantener actualizado el inventario de datos personales o de las categorias gue maneja el
IMIPAS;
. Respetar los derechos de los titulares en relacion con sus datos personales;
. Aplicar las excepciones contempladas en la normativa en materia de proteccion de datos
personales,y;
. Identificar a los servidores publicos del IMIPAS responsables del tratamiento de los datos
personales.

Con base en lo anterior, el IMIPAS determina las pautas de accidén del personal encargado de
tratamiento de datos personales con miras a generar su correcto resguardo, buscando en todo
momento actuar en apego a las directrices de la LGPDPPSO y los Lineamientos de la materia,
siempre en consideracion de la salvaguarda del derecho a la privacidad y protecciéon de datos de las
personas.

2. INVENTARIO DE DATOS PERSONALES DEL INSTITUTO MEXICANO DE INVESTIGACION EN
PESCA Y ACUACULTURA SUSTENTABLES (IMIPAS)

Para establecer y mantener las medidas de seguridad para la proteccién de los datos personales, el
Instituto Mexicano de Investigacidn en Pesca y Acuacultura Sustentables (IMIPAS) elabora de
manera permanente un inventario de datos personales con la informacién basica por cada
tratamiento de datos personales.

Esto ultimo de acuerdo al articulo 35, fraccion | de la Ley General de Protecciéon de Datos Personales
en Posesion de Sujetos Obligados y, articulos 58 y 59 de los Lineamientos Generales de Proteccion
de Datos Personales para el Sector Publico, en donde se dispone elaborar un inventario de datos
personales y de los sistemas de tratamiento, tomando en cuenta el contexto en el que ocurren los
tratamientos y su ciclo de vida (obtencidn, uso y posterior supresion).

Contratacién de Servicios Profesionales

Unidad Administrativa responsable Subdireccidn de Recursos Materiales
Medio (fisico y/o electrénico) por el cual se
obtiene el dato personal

Fisico y/o electrénico

Datos personales de los Prestadores de
Servicios Profesionales

Datos personales que se solicitan RFC, CURP, DOMICILIO, ACTA DE NACIMIENTO,
COMPROBANTE DE ESTUDIOS, GENERO,
NOMBRE, IDENTIFICACION

Finalidad del tratamiento del dato personal Realizar la contratacién del servicio

Datos personales sensibles que se solicitan
(en caso de solicitar)

Ubicacion fisica y/o electrénica del dato
personal

Servidor o servidores publicos que tienen
acceso al dato personal

No se solicitan datos personales sensibles

Archivo de Concentracién y electréonicos

Subdirector de Recursos Materiales

Ley Federal de Transparencia y Acceso a la
Informacion Publica, Ley General de

: Y 2624
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Transparencia y Acceso a la Informaciéon
Publica, Ley General de Archivo, Ley General de
Proteccidn de Datos Personales en Posesidn de
Sujetos Obligados, Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico,
Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico,
Manual de Organizacidn del Instituto Nacional
de Pesca (actualmente IMIPAS)

Remisiones y/o transferencias (en caso de
gue se transfiera el dato personal a terceros)

No se realizan transferencias de datos
personales, salvo aquellas que sean necesarias
para atender requerimientos de informacién de
una autoridad competente.

Integracion de expedientes del personal

Unidad Administrativa responsable

Subdireccidn de Recursos Humanos

Medio (fisico y/o electrénico) por el cual se
obtiene el dato personal

Fisico y/o electrénico

Datos personales que se solicitan

Nombre, INE, CURP, RFC, Acta de Nacimiento,
Cartilla del Servicio Militar, Constancia de
Situacién Fiscal, Constancia de no
inhabilitacion, CV, Comprobante de estudios,
Cédula profesional, Comprobante de Domicilio,
NUmero de cuenta bancaria, NUumero de
celular o de casa, Correo electréonico, Fotografia

Finalidad del tratamiento del dato personal

Integracion del expediente personal; alta de la
persona en la ndmina y para el llenado de
seguros institucionales.

Datos personales sensibles que se solicitan
(en caso de solicitar)

No se requieren datos personales sensibles

Ubicacion fisica y/o electréonica del dato
personal

Ubicacién fisica: En la dependencia, Avenida
Cuauhtémoc #1230, Santa Cruz Atoyac, Benito
Juarez, 03310, Ciudad de México, México.
Ubicacién electrénica: En la computadora del
area.

Servidor o servidores publicos que tienen
acceso al dato personal

Subdirectora de Recursos Humanos, Jefe de
Departamento.

Fundamento juridico del tratamiento

Manual de Organizacién Instituto Nacional de
Pesca y Acuacultura; Estatuto Organico; Ley
General de Transparencia y Acceso a la
Informacidén Publica, Ley General de Proteccién
de Datos Personales en posesion de sujetos
obligados.

Remisiones y/o transferencias (en caso de que
se transfiera el dato personal a terceros)

ISSSTE, Plataforma Nacional de Transparencia.

Solicitudes de acceso a la informacién y de ejercicio de derechos ARCO
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Instituto
Pesca vy

Unidad de Transparencia del
Mexicano de Investigacién en
Acuacultura Sustentable

Medio (fisico y/o electrénico) por el cual se
obtiene el dato personal

Electrénico.

Datos personales que se solicitan

Nombre, domicilio, correo electrénico, teléfono,
nombre del representante, documentos para
identificar la identidad del titular o del

Finalidad del tratamiento del dato personal

representante legal y descripcidn de |la
solicitud.
Documentar, registrar, dar seguimiento vy

brindar respuesta a las solicitudes de acceso a
la informacién y de proteccion de datos
personales, a través del ejercicio de los
derechos de acceso, rectificacion, cancelaciény
oposicidn a su tratamiento.

Datos personales sensibles que se solicitan
(en caso de solicitar)

No se solicitan datos personales sensibles

Ubicacion fisica y/o electrénica del dato
personal

Plataforma Nacional de  Transparencia
administrada por personal de la Unidad de
Transparencia.

Servidor o servidores publicos que tienen
acceso al dato personal

Servidores publicos integrantes del Comité de
Transparencia.

Fundamento juridico del tratamiento

Articulo 45, fracciéon VIII de la Ley General de
Transparencia y Acceso a la Informacién
Publica; diverso 61 de la Ley Federal de
Transparencia y Acceso a la Informacion
PUblica; 4,16 218,20 a 42y, 57, 85, fraccién |l de
la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y
demds relativos y aplicables.

Remisiones y/o transferencias (en caso de que
se transfiera el dato personal a terceros)

No se realizan transferencias de datos
personales, salvo aquellas que sean necesarias
para atender requerimientos de informacién
de una autoridad competente.

3.- FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS PERSONALES

Las personas servidoras publicas del IMIPAS, responsables de realizar tratamientos de datos

personales, deberan:

1. Observar los principios de

licitud,

finalidad, lealtad, consentimiento,

documentando el cumplimiento de estos principios en el ejercicio de sus funciones.

2. Privilegiar en todo momento, la proteccidn de los intereses del titular de los datos personales.

3. Tratar los datos personales en el marco estricto de las facultades o atribuciones que la

normatividad aplicable le confiera en el ejercicio de sus cargos y funciones.
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4, Verificar a través de la expresién documental correspondiente, que previo al tratamiento de
los datos personales, se obtuvo el consentimiento tacito, expreso o expreso por escrito del titular.

5. Las personas servidoras publicas responsables, deberan elaborar y actualizar el aviso de
privacidad en sus modalidades integral y simplificado cuando las caracteristicas del tratamiento que
efectlan lo requieran y garantizaran la difusién de estos. En el caso de Aviso de Privacidad Integral,
supervisara que se encuentre publicado de manera actualizada en el Apartado Virtual de Proteccién
de Datos Personales del IMIPAS.

6. Para cumplimiento del deber de seguridad, debera implementar a través de un Programa
de Trabajo, las medidas fisicas, técnicas y administrativas descritas en el presente Documento de
Seguridad y colaborara en la elaboracién y actualizacidén de los respectivos analisis de riesgos y de
brecha. Asimismo, en seguimiento a las tareas descritas en el Sistema de Gestidn, aplicara los
mecanismos para monitorear y revisar la aplicacion de las medidas descritas documentando los
resultados.

7. Para cumplimiento del deber de confidencialidad, las personas servidoras publicas
responsables, deberan suscribir las cartas respectivas de confidencialidad que se instrumentaran a
través de la Coordinaciéon Administrativa correspondiente.

4. ANALISIS DE RIESGOS

Se protege la informacién relacionada con el analisis de riesgo y de brecha,
en atencién a lo establecido en la Metodologia, criterios, formatos e
indicadores en materia de evaluacion del desemperio de los responsables
respecto al cumplimiento de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados y demas disposiciones que
resulten aplicables en la materia, que forma parte de los instrumentos
técnicos aprobados por el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales, mediante Acuerdo ACT-
PUB/N17/1/2021.05, de fecha 17 de noviembre de 2021 y publicado en el Diario
Oficial de la Federacion el 26 de noviembre de 2021.

En la referida Metodologia se establece en la Vertiente 2 Deberes, Variable
2.1: Deber de seguridad, Criteric 1 del Formato 21 y en la Vertiente 4:
Portabilidad, Variable 4.1: Portabilidad de datos personales, Criterio 6 del
Formato &.1.

¥... Por ningdn motivo debe incluirse en este apartado el documento de seguridad integro con
el gque cuenta el responsable. El documento de seguridad debera publicarse protegiendo el
plan de trabajo, el andlisis de riesgo v el andlisis de brecha respectivos; lo gue implica gque en
caso de que se dejen visibles, sin excepcién, serd considerado como incumplimiento al
presente criterio. ..."
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5. ANALISIS DE BRECHA

Se protege la informacién relacionada con el analisis de riesgo y de brecha,
en atencion a lo establecido en la Metodologia, criterios, formatos e
indicadores en materia de evaluacién del desempeiio de los responsables
respecto al cumplimiento de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y demas disposiciones que
resulten aplicables en la materia, que forma parte de los instrumentos
técnicos aprobados por el Instituto Nacional de Transparencia, Acceso a la
Informaciéon y Proteccion de Datos Personales, mediante Acuerdo ACT-
PUB/17/1/2021.05, de fecha 17 de noviembre de 2021 y publicado en el Diario
Oficial de la Federacion el 26 de noviembre de 2021.

En la referida Metodologia se establece en la Vertiente 2 Deberes, Variable
2.1 Deber de seguridad, Criterio 1 del Formato 21 y en la Vertiente 4
Portabilidad, Variable 4.1: Portabilidad de datos personales, Criterio 6 del
Formato &.1.

“... Por ningan motivo debe incluirse en este apartado el documento de seguridad integro con
el que cuenta el responsable. El documento de seguridad deberd publicarse protegiendo el
plan de trabajo, el andlisis de riesgo y el andlisis de brecha respectivos: lo que implica que en
caso de que se dejen visibles, sin excepcién, serd considerado como incumplimiento al
presente criterio. ..."

6. PLAN DE TRABAIJO

Se protege la informacidcmn relacionada comn el analisis de riesgo w ode brecha,
= aterncicm = [ =3 ecstablecicdo =m Ia Metodologia, criterios, forrnmatos e
indicadores en Mmateria de evaluacidon del desempeno de los responsables
respecto al cum plimiiento de Ia ey Gemneral de Proteccidm e D»atos
FPersonales en Posesion de Sujetos Obligados w demas disposiciones cue
resulten aplicables en la materia, gue Fforma parte de los Imnstrumentos
Tteonicos aprobados por el Instituto Macional de Transpa rencia, SQcceso a la
Informacidm w Proteccidan de Datos Personales, mediante Aacuserdo oOaCT-
PusS1m v 2oz21.05, de fecha 17 de mnowiem ibre de 2021 yw publicado en el Diarico
Oficial de la Federacicon 1 26 de mowiembre de 2027.

En la referida Metodologia se establece en la Wertiente 2 Deberes, Wariakbhle
=21 Deber de seguridad, Criterio 1 del Formato 27 yw en la wertienmnte 5=
FPortabilidad, wvariable 5% 0: Portabilidad de datos personales, Criterico & odel
Formato 4%.70.

s Pror mimng Gm meotivo debe incluirse en este apartado =1 docu mee nto de seguridad imtegro com

el gue cwenta el responsable. El documento de seguridad debera publicarse protegiendo <1

Elan de trabajo, el analisis de riesgo v el analisis de brecha respectivos; lo gue imp lica gue m

caso de gue se dejen wisibles, =in excocepcidn, Ssera considerado comoe imncumplimiento al
v

Presente criterio. o
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AGRICULTURA

Se protege la informacion relacionada con el analisis de nesgo y de brecha,
en atencion a lo establecido en la Metodologia, criterios, formatos e

Indicadores en materia de evaluacion del desempefio de los responsables
respecto al cumplimiento de la Ley General de Proteccion de Datos

Personales en Posesion de Sujetos Obligados y demas disposiciones que
resulten aplicables en la materia, que forma parte de los instrumentos
técnicos aprobados por el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales, mediante Acuerdo ACT-
PUB/17/11/2021.05, de fecha 17 de noviembre de 2021y publicado en el Diario
Oficial de la Federacion el 26 de noviembre de 2021,

En la referida Metodologia se establece en la Vertiente 2 Deberes, Variable
2.1 Deber de segundad, Criterio 1 del Formato 21 y en la Vertiente 4
Portabilidad, Variable 4.1: Portabilidad de datos personales, Criterio 6 del
Formato 4.1.

.. Por ningun motivo debe incluirse en este apartado el documento de seguridad integro con
el que cuenta el responsable. El documento de seguridad debera publicarse protegiendo el
plan de trabajo, el andlisis de riesgo y el andlisis de brecha respectivos: lo que implica que en
caso de que se dejen visibles, sin excepeion, serd considerado como incumplimiento al
presente criterio. ..
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e
Se protege la informacidon relacionada con el analisis de riesgo yv de brecha,
en atenciconm a lo establecido en la Metodologia, coriterios, forrnmatos =
indicadores en Mmateria de evaluacidn del desempefo de los responsables
respecto al cumplimiento de la Ley General de Proteccion de Datos
Personales en Posesidon de Sujetos Obligados yw demas disposiciones gue
resulten aplicables en la Mmateria, gue forma parte de los instrumentos
técnicos aprobados por el Instituto Macional de Transparencia, Acceso a la
Informacicdn wyv Proteccidnmn ode Datos Personales, mediante Acuercdo ACT-
PUBST7/ IV 2021.05, de fecha 17 de nowviembre de 2021 v publicado en el Diario
o ficial de la Federacion 1 26 de nowviembre de 2021.

f

En la refericda Metodologia se establece en la Vertiente 2 Deberes, Variable
2.1 Deber de seguridad, Criterio 1 del Forrmato 271 w en la vertiente 5%5:
Portabilidad, variable %.1: Portabilidad de datos personales, Criterio & del
Formato «<%.1.

= . Por mimng amn meotivo be incluirse en este apartado el docurmento de seguridad integro con
=l gue cuenta el responsable. El documento de seguridad debera publicarse protegiendo a1
plamn de trabajo, el analisis de riesgo yw =l andlisis de brecha respectivos; lo gue implica gue en
caso de gue se dejen wisibles, sin excepcion, sera considerado cormeo imncumpplimMmiento al
presente criterio. _..™

7. MEDIDAS DE SEGURIDAD

Las medidas generales de seguridad administrativas, fisicas y técnicas con las que actualmente
cuenta el Instituto Mexicano de Investigacion en Pesca y Acuacultura Sustentables (IMIPAS) para
mantener la confidencialidad e integralidad de la informacidn, asi como para proteger los datos
personales contra dafo, pérdida, destruccidn o alteracién, asi como evitar el uso, acceso o
tratamiento no autorizado, e impedir la divulgacidon no autorizada, son las siguientes:

Medidas administrativas

1. Implementaciéon de formatos de entrada y salida de préstamo de documentos por parte del
area encargada del archivo.

2. Resguardo de los expedientes bajo los criterios, directrices y lineamientos para la atencién
de los expedientes.

3. Mecanismos de control desarrollados conforme a lo establecido en los lineamientos del
Sistema de Gestiéon de Documentos institucional.

4, Suscripcidon de una carta responsiva por parte de los usuarios o personal con acceso a
sistemas de datos personales, acerca del deber de confidencialidad.

5. Reportar al superior jerarquico los incidentes detectados respecto de pérdida o alteracién de

cualquier documento que contengan datos personales.

Medidas fisicas

1. Resguardo de documentos e informacidén en archivos fisicos de tramite y concentracion.

2. Disponer de la instalacion de chapas con llave para mantener control de acceso de personas
a espacios de resguardo de informacion.

3. Limitar el nUmero de personas con acceso a archivos fisicos.

4, Realizar el registro de personas con acceso a espacios fisicos en los que se resguarda
informacién con datos personales.

5. Designacion de personal con acceso controlado a espacios de resguardo fisico de
expedientes y documentos con datos personales.

6. Resguardo de llaves en oficinas de acceso restringido.

Medidas técnicas

1. Utilizar claves de usuario y contrasefas de manera personal, y evitar compartirlas, prestarlas
O registradas a la vista de otras personas.
2. Establecer y utilizar contrasefas robustas, es decir, de al menos ocho caracteres

alfanumeéricos y especiales, evitando que sean iguales al nombre del usuario, o cualquier otro
nombre de personas, considerando que éstas sean faciles de recordar y dificiles de adivinar o
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descifrar por un tercero, a fin de salvaguardar la informacién y datos personales a los que se tenga
acceso.

3. Notificar de manera inmediata al Departamento de Tecnologias de la Informacién y
Comunicaciones los casos en los que los usuarios identifiquen o consideren que sus claves de
usuario y/o contrasefias han sido utilizadas por un tercero.

4. Utilizar el correo electrénico para fines relacionados con las actividades laborales, evitando
remitir datos personales.
5. Mantener los documentos electrdnicos y fisicos en lugares seguros, bajo llave, dentro de

cajones cerrados, o bajo la proteccion de alguna contrasefa, a fin de promover la restriccion a los
datos personales que pudieran contener.

6. No difundir, transmitir o compartir documentos electrénicos ni fisicos que contengan datos
personales, a fin de garantizar que estos no sean divulgados de manera no autorizada.
7. Evitar dejar u olvidar los documentos fisicos que contengan datos personales en los equipos

de impresion, asicomo evitar su impresion, escaneo y fotocopiado si no es realmente requerido para
las actividades laborales.

8. Evitar el acceso a los sistemas de informacién de tratamiento de datos personales, bajo el
precepto del minimo privilegio; es decir, Unicamente al personal que por sus funciones y facultades
laborales los requiera, a fin de mantener una adecuada segregacidon de funciones, restriccion de
acceso y tratamiento de esos datos.

. Borrar o eliminar de |la papelera de reciclaje del escritorio de los equipos de coémputo los
documentos o archivos electrénicos gue Nnos son necesarios para el desarrollo de funciones.
10. Notificar las bajas de accesos a los sistemas de informacién o de tratamiento de datos

personales, con oportunidad, para restringir el acceso a dichos datos por personal no autorizado.
8. MONITOREO DE MEDIDAS DE SEGURIDAD

La supervision de las medidas de seguridad técnicas y fisicas es un elemento importante para la
mejora continua, pues permite definir nuevos controles de monitoreo y seguimiento de éstas. Entre
las medidas de supervisiéon y monitoreo se encuentran las siguientes:

1. Revisar la actualizacidon permanente del esquema de contrasefas conforme a las pantallas
de parametrizacidén de los sistemas, verificando que los valores se encuentren determinados
conforme a la politica.

2. Monitorear que todas las cuentas que se dan de alta para otorgar acceso a la red, sea validada
en el campo correspondiente a la contrasefa, a fin de asegurar el uso.

3. Revisar el cumplimiento de protocolos.

4, Validar que los accesos, baja o cambio a sistemas se realicen conforme al proceso de
administracién de usuarios.

5. Vigilar que el ingreso de personas sea a través de los accesos correspondientes, plenamente

identificados.
9. PROPUESTA DE CAPACITACION EN MATERIA DE DATOS PERSONALES

De acuerdo con el articulo 30 de la Ley General de Proteccién de Datos Personales y Posesion de
Sujetos Obligados, uno de los mecanismos que el responsable para cumplir con el principio de
Responsabilidad, establecido en la mencionada Ley es la puesta en practica de un programa de
capacitacion y actualizacion del personal sobre las obligaciones y demas deberes en materia de
proteccién de datos personales.

Asimismo, el articulo 48 de los Lineamientos Generales de Proteccidn de Datos Personales para el
Sector PuUblico, menciona que el responsable debera establecer anualmente un programa de
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capacitacion y actualizacion en materia de proteccion de datos personales dirigidos a su personal y
a encargados, el cual deberd ser aprobado, coordinado y supervisado por su Comité de
Transparencia.

La elaboracion del Programa de Capacitacion del Instituto Mexicano de Investigacion en Pesca y
Acuacultura Sustentables (IMIPAS), asegura el desarrollo de aptitudes, habilidades vy
responsabilidades de cada servidor publico en materia de transparencia, acceso a la informacién y
proteccidén de datos personalesy considera el fortalecimiento de competencias éticas para fomentar
en las personas servidoras publicas responsables, la concientizacidén en la importancia y valor social
gue tiene la transparencia, el acceso a la informacidon, la rendicion de cuentas la apertura
gubernamental, para fortalecimiento de sociedades y gobiernos democréaticos.

De manera resumida, las acciones de capacitacién en materia de proteccién de datos personales
abordan incluyen los temas: Politicas de acceso a la informacién; Interpretacidén y argumentacion
juridica; Introduccioén a la Ley General de Archivos; Introduccidon a la Ley Federal de Transparenciay
Acceso a la Informacién Pudblica; Introduccion a la Ley General de Proteccidon de Datos Personales
en Posesién de Sujetos Obligados; Etica Publica y; Clasificacion de la Informacién y Prueba de Dafio.

10. ACTUALIZACION

El presente documento de seguridad se encuentra sujeto a modificaciones recurrentes, en tanto
gue se busca la mejora continua en materia de seguridad de los datos personales. Por ello, una vez
elaborado, deberd conocerse que hay supuestos por los cuales dicho documento debe ser
actualizado conforme a los establecido al articulo 36 de la Ley General de Proteccién de Datos
Personales en Posesidon de Sujetos Obligados, el cual menciona que el responsable debera actualizar
el documento de seguridad cuando ocurran los siguientes eventos: Se produzcan modificaciones
sustanciales al tratamiento de datos personales que deriven en un cambio en el nivel de riesgo;
Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del sistema
de gestidn; Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion a
la seguridad ocurrida e; Implementacion de las acciones correctivas y preventivas ante una
vulneracion de seguridad.

LIC. ROBERTO SOLIS GARDUNO MTRA. JESSICA BERENICE PENILLA CORTES

PRESIDENTE TITULAR DEL AREA DE ESPECIALIDAD EN CONTROL
INTERNO EN EL RAMO AGRICULTURA Y DESARROLLO
RURAL, EN SUPLENCIA DE LA PERSONA TITULAR DEL
ORGANO ESPECIALIZADO EN CONTROL INTERNO

LIC. DANTE JUAREZ DURAN

SUBDIRECTOR DE RECURSOS MATERIALES
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